Computer Telefonie Integration (CTI) - EU-DSGVO

Personenbezogene Daten in einer CTI-Software

Ziel der EU-DSGVO ist der Schutz personenbezogener Daten. Personenbezogene Daten sind alle
Daten, die sich direkt oder indirekt auf eine natiirliche Person beziehen oder Riickschliisse auf
diese zulassen. Ziel einer CTI Losung ist es, die interne und externe Unternehmenskommunikation
sowie Arbeitsprozesse zu optimieren, zu vereinfachen und effektiver zu gestalten. CTI benétigt zur
Bereitstellung der Telefoniefunktionen mindestens eine Telefonnummer und Anrufer kénnen nur
dann identifiziert werden, wenn deren Kontakt anhand der eingehenden Telefonnummer aus einer
unternehmensinternen oder externen Datenquelle ermittelt wird. Gespeichert werden
personenbezogene Daten beispielsweise im Journal oder in den Logfiles.

Grundsatze und Pflichten der EU-DSGVO

Die wesentlichen Grundsatze und Pflichten der DSGVO zum Schutz der Personenbezogenen Daten,
die flir eine CTI-Software relevant sind, lauten: Zweckbindung, Datenminimierung, Transparenz
und Rechenschaftspflicht, Richtigkeit der Daten, Loschung und Anonymisierung,
Speicherbegrenzung sowie Integritat und Vertraulichkeit. Personenbezogene Daten diirfen fiir
einen bestimmten Zweck genutzt, verarbeitet oder gespeichert werden. Sie miissen auf das flir den
Zweck notige MaR beschrankt sein. Auf Wunsch muss ein Unternehmen der betroffenen Person
Auskunft darliber geben, wie deren Daten erhoben und in welcher Form sie gespeichert oder
weiterverarbeitet werden. Sollten Daten falsch gespeichert sein, miissen diese korrigiert werden.
Auf Wunsch miissen die Daten einer Person geloscht oder anonymisiert werden, so dass keine
Ruickschliisse mehr auf diese Person moglich sind. Personenbezogene Daten diirfen nur so lange
wie notig und nur so wenige wie moglich im Unternehmen vorgehalten werden. Dartiber hinaus
muss ein Unternehmen angemessene technisch-organisatorische Maftnahmen treffen, damit die
personenbezogenen Daten nicht unrechtmafigin die Hande von Dritten fallen. Sollte dies doch
der Fall sein, miissen die Aufsichtsbehorde und die betroffenen Personen, mit wenigen
Ausnahmen, unverziiglich informiert werden.

Zweckbindung und Datenminimierung

Zweckbindung wird von einer CTI-Software automatisch erfiillt. Die personenbezogenen Daten
werden im Hinblick auf bestimmte Funktionen verarbeitet oder gespeichert: Im CTI-Client werden
die Daten beispielsweise im Journal vorgehalten, so dass der Benutzer sieht, wer wann angerufen
hat und welche Anrufe ihm entgangen sind. In den Favoriten speichert der Benutzer ausgewahlte
Kontakte, so dass er diese ohne Suchaufwand anrufen kann. Der CTI-Server wiederum greift auf die
unternehmensinternen oder externen Datenquellen lediglich dann zu, wenn der Benutzer eine
Suche gestartet hat oder ein Anruf eingeht. Der Benutzer erhalt das Ergebnis entweder im CTI-
Client oder im Gesprachsfenster am Bildschirm. Die in den Logfiles gespeicherten Daten dienen
dem Administrator zur Fehlererkennung und -behebung. Dariiber hinaus bietet eine CTI-Software
wie DIALit eine Reihe von Moglichkeiten, die Verarbeitung personenbezogener Daten im Sinne der
Datenminimierung von vorne herein soweit moglich einzuschranken: Je nach Information und
Zweck diirfen nur bestimmte Personen auf bestimmte Daten zugreifen. Lediglich der Administrator
darf auf Logfiles zugreifen. Die Benutzer vergeben ihren Kolleginnen und Kollegen und weiteren
Kontakten Berechtigungen und bestimmen somit selbst, in wie weit ihre Daten minimiert werden.
Sie ordnen diese vorkonfigurierten Gruppen zu, die jeweils unterschiedlich detaillierte
Informationen sehen. Auch konnen sie individuelle Berechtigungen vergeben. In der CTI-
Partnerleiste beispielsweise sehen die Kontakte gegenseitig Daten wie Telefon- oder
Mobilnummer, E-Mail Adresse, Termine und Prasenzstatus. Hier kann der Einzelne Mitgliedern
seiner Abteilung erlauben, zu sehen, mit wem er telefoniert, wahrend die anderen lediglich
erfahren, dass er im Gesprach ist.



Rechenschaftspflicht, Richtigkeit, Loschung und Speicherbegrenzung

Herauszufinden, welche Daten einer Person wo gespeichert, wie erhoben und in welcher Form
weiterverarbeitet werden, also der Transparenz und Rechenschaftspflicht nachzukommen, stellt
eine weitere Herausforderung dar. Eine CTI-Software liefert in den Suchergebnissen im CTI-Client
oder im Gesprachsfenster die Datenquelle mit, in der die Informationen gespeichert sind.
Allerdings ist es miihselig, sich diese einzeln auf diese Art zusammen zu suchen. Eine
CTI-Software, wie DIALit von ek-soft, liefert hier ein praktisches Tool mit: Alle in der Software
verarbeiteten und gespeicherten Daten inklusive Datenquellen werden libersichtlich dargestellt.
Auf dieser Grundlage kann ein Unternehmen weitere Recherchen betreiben und qualifiziert
Auskunft Gber Erhebung, Verarbeitung und Speicherung der Daten geben. Stellt die Person fest,
dass ihre Daten nicht korrekt sind, muss das Unternehmen diese bereinigen. Je zentraler die
Datenhaltung ist, desto einfacher ist es, die Richtigkeit der Daten zu gewahrleisten. Verfligt die
Software {iber eine zentrale Verwaltung, genligt es, die Daten an einer Stelle zu verbessern. Die
Anderungen wirken sich in der gesamten Software aus. Daten, die nicht in der CTI-Software
gespeichert sind, miissen entsprechend in der externen Datenquelle, beispielsweise einer
Telefonbuch-CD oder der Datenbank des Unternehmens, berichtigt werden. Nur so kann
gewahrleistet werden, dass die falschen Informationen nicht an weiteren oder unvorhergesehenen
Stellen auftauchen Gleiches gilt fiir den Grundsatz der Léschung und Anonymisierung: Fordert eine
Person die Loschung ihrer Daten, diirfen diese nicht mehr in Zusammenhang mit ihr auftauchen
oder in Verbindung gebracht werden. Die zentrale Verwaltung einer CTI-Software sorgt dafiir, dass
die Anderungen wie Léschung oder Anonymisierung einmal vorgenommen in der gesamten
Software wirken. Personenbezogene Daten, die die CTI-Software aus externen Quellen bezieht,
mussen hier bereinigt werden. Erstellt eine CTI-Software einen Report liber verarbeitete und
gespeicherte Daten inklusive Angaben der Quellen, sieht das Unternehmen den jeweiligen
originalen Speicherort und kann entsprechend handeln. Zusatzlich hilfreich ist es, wenn
gespeicherte Daten automatisch dann geldscht werden, wenn sie nicht mehr benotigt werden. In
den Logfiles oder im Journal werden beispielsweise personenbezogene Daten zur Fehlerbehebung
gespeichert. Hat der Administrator das Problem gelost, gibt es keinen Grund mehr, die Daten
vorzuhalten. Um dem Grundsatz der Speicherbegrenzung Rechnung zu tragen, ist in einer CTI-
Software ein angemessener Zeitraum voreingestellt, nachdem die Daten automatisch geldscht
oder anonymisiert werden Der Administrator kann diesen Zeitraum bei Installation oder jederzeit
den Bediirfnissen eines Unternehmens gemaR den eigenen Moglichkeiten anpassen.

Integritat und Vertraulichkeit

Sicherheitskonzepte in Unternehmen mit Firewall, Verschliisselung, Authentifizierung und
Berechtigungsvergaben schiitzen vor Datenklau und Datenpannen. Damit der Grundsatz der
Integritat und Vertraulichkeit auch im Hinblick auf die CTI-Software eingehalten wird, muss diese
in das jeweilige Konzept eingebunden werden. Eine Firewall schiitzt das interne Firmennetzwerk
vor externen Angriffen und priift anhand bestimmter Regeln, welche Daten durchgelassen werden.

Fazit

Computer Telefonie Integration Software verbessert die Kommunikation und Zusammenarbeit im
Unternehmen und lGber Unternehmensgrenzen hinweg. Als ein Baustein in der ITK-Struktur des
Unternehmens ist sie ebenfalls ein Baustein auf dem Weg zur EU-DSGVO Konformitat. Erfullt die
UC-Software die Grundsatze und Richtlinien und bietet praktische Tools zur Recherche von
personenbezogenen Daten, erleichtert sie dem Unternehmen den Weg zur Umsetzung der Kriterien
der Europaischen Datenschutzgrundverordnung.



